[bookmark: _GoBack]Основні правила безпеки в інформаційному просторі

1. Установлюйте програми на комп'ютер тільки з офіційних джерел.

2. Установлюйте та регулярно оновлюйте антивірусне програмне забезпечення. Не використовуйте на різних інтернет-ресурсах однаковий пароль.  Змінюйте його регулярно.

3. Приєднуйтеся тільки до перевірених WI-FI -мереж. Не важливі дані (номери кредитних карток, онлайн-банкінгу тощо) через публічні та незахищені WI-FI-мережі.

4. Перевіряйте сертифікат безпеки сайтів у вигляді замка в адресному рядку браузера та URL адреси вебсайтів, щоб визначити, чи не підроблений сайт відвідуєте.

5. Створюйте резервні копії важливих для вас даних, зберігайте їх на носіях даних, відключених від мережі Інтернет.

6. Використовуйте додаткові заходи безпеки. Двохетапна перевірка (або двохфакторна авторизація) - спосіб входу до облікового запису, при якому потрібно, крім уведення логіна та пароля, виконати певну додаткову дію, наприклад, увести код, отриманий у СМС, на електронну пошту або в голосовому повідомленні.

7. ПРИ КОРИСТУВАННІ СМАРТФОНАМИ:

Уважно контролюйте послуги, на які ви підписані. Підписка на онлайн-гру, будь-який сервіс, який вимагає регулярну оплату, може призвести до списування з рахунку значних коштів.
Установлюйте мобільні додатки лише з офіційних магазинів: PlayMarket, AppStore, Marketplace.
Уважно стежте за тим, які дозволи вимагає програма під час установлення та оновлення.
